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AUSWIRKUNGEN DES GRUNDRECHTS AUF
VERTRAULICHKEIT UND INTEGRITAT INFOR-
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PROF. DR. BERND HOLZNAGEL, LL.M.




I. EINLEITUNG

Mit seinem Urteil vom 27. Februar 2008 hat das Bundesverfassungsgericht (BVerfG) die landesge-
setzliche Ermachtigung zur ,Online-Durchsuchung” durch den Verfassungsschutz in Nordrhein-
Westfalen fur verfassungswidrig und nichtig erklart’. Der richtungweisende Kern dieses Urteils ist
im ersten Leitsatz zusammengefasst: ,Das allgemeine Personlichkeitsrecht (Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG) umfasst das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informa-

tionstechnischer Systeme”. Hierin liegt die Geburtsformel fir ein neues Grundrecht?.

Die Auswirkungen dieser Rechtsprechung sind weitgehend. Gem. § 31 BVerfGG binden die Entschei-
dungen des BVerfG die Verfassungsorgane des Bundes und der Lander sowie alle Gerichte und Behor-
den. Entsprechend groB ist die Aufregung in den gesetzgebenden Korperschaften. Zum vierten Mal
innerhalb eines Monats hat der Bundestag am 19. Juni 2008 Uber die Sicherung der Privatsphare in
der Wirtschaft debattiert. Nach einer Diskussion von zwei Antragen der Grinen zur Verbesserung des
Arbeitnehmerdatenschutzes, einer aktuellen Stunde zu den Bespitzelungsaffaren bei der Deutschen
Telekom und bei Lidl sowie einer Aussprache tber die jingsten Tatigkeitsberichte des Bundesdaten-
schutzbeauftragten war ein umfangreicher Antrag der FDP-Fraktion zur Verbesserung des Daten-

schutzes im nicht-6ffentlichen Sektor Anlass der Debatte.

Dabei werden immer wieder auch Vorschldage zu einer datenschutzgesetzlichen Regelung der RFID-
Technik gemacht®. Dem liegt die (teilweise unausgesprochene und pauschalierte) Annahme zugrunde,
dass RFID-Chips unter den Schutzbereich des neuen IT-Grundrechts fielen* und der Gesetzgeber in-
sofern dazu verpflichtet sei, Sicherungsmechanismen zum Schutz der personenbezogenen Daten zu
installieren. Im Folgenden soll zunachst differenziert untersucht werden, inwieweit RFID-Chips tatsach-
lich den Schutzbereich tangieren (hierzu unter I1.2.) und welche Schranken méglichen Eingriffen ge-

setzt sind (I1.4.). AbschlieBend wird eine rechtspolitische Wirdigung vorgenommen (lll.).

BVerfG, 1 BvR 370/07 v. 27.2.2008, BVerfG, NJW 2008, 822.

2 Vgl. nur Kutscha, NJW 2008, 1042. Dogmatisch betrachtet handelt es sich genau genommen nicht um eigenstandiges Grund-
recht, sondern vielmehr um ein weiteres subjektives Schutzgut (wie etwa dem Recht am eigenen Bild, am eigenen gesprochenen
Wort oder dem Schutz der Privatsphére) im Rahmen des Allgemeinen Personlichkeitsrechts aus Art. 2 Abs. 1i. V. m. Art. 1 Abs.
1 GG. Vgl. Bull, Meilensteine auf dem Weg des Rechtsstaates, Jahrbuch Offentliche Sicherheit 2008/2009 (im Erscheinen).

3 Vgl. nur BT-Drcks. 16/9452, 3.

4 So z.B. Bull (Fn.2).
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II. CHARAKTERISTIKA DES GRUNDRECHTS AUF
INTEGRITAT UND VERTRAULICHKEIT INFORMA-
TIONSTECHNISCHER SYSTEME

Das Grundrecht auf Integritdt und Vertraulichkeit informationstechnischer Systeme (im Folgenden:
IT-Grundrecht) fuBt gleich dem Recht auf informationelle Selbstbestimmung auf Art. 2 Abs. 1. V. m
Art. 1 Abs. 1 GG; es bewahrt den persénlichen und privaten Lebensbereich der Grundrechtstrager vor
staatlichem Zugriff im Bereich der Informationstechnik auch insoweit, als auf das informationstech-
nische System insgesamt zugegriffen wird und nicht nur auf einzelne Kommunikationsvorgdnge oder

gespeicherte Daten®.

1. ANKNUPFUNGSPUNKT: DAS ALLGEMEINE PERSONLICHKEITSRECHT

Entgegen weitldufiger Erwartungen im Vorfeld des Urteils zur Online-Durchsuchung® berief sich das
BVerfG weder auf das informationelle Selbstbestimmungsrecht, noch den Schutz des Fernmeldege-
heimnisses aus Art. 10 GG oder Gewahrleistung der Unverletzlichkeit der Wohnung durch Art. 13
GG. Vielmehr betrieb es einigen dogmatischen Aufwand, um aus dem Gewahrleistungsbereich des
jeder Ausformung von Privatheit zugrunde liegenden Allgemeinen Personlichkeitsrechts (APR) das
bisher nicht formulierte Recht auf , Gewahrleistung der Vertraulichkeit und Integritat informations-
technischer Systeme” zu entnehmen. Dieses stehe neben dem Recht auf informationelle Selbstbe-

stimmung und neben dem Schutz der Privatsphare’.

2. SACHLICHER SCHUTZBEREICH

a) Definition des BVerfG

Das neue IT-Grundrecht schiitzt die Vertraulichkeit und Integritdt informationstechnischer Systeme.
Die Begriffe der Vertraulichkeit und Integritat sind in der Informationstechnologie seit langem defi-
niert. Unter Vertraulichkeit versteht man, dass eine Information nur fir Befugte zuganglich ist; Unbe-
fugte haben dagegen keinen Zugang zu einer gespeicherten Information. Die Integritdt umfasst das
Interesse des IT-Nutzers, dass die Daten wahrend der Verarbeitung oder Ubertragung mittels des Sys-

tems nicht beschadigt oder verandert werden kénnen.

Als weiteren Anknipfungspunkt fir den Schutzbereich des IT-Grundrechts wahlt das BVerfG den
Begriff des informationstechnischen Systems. Die genaue Abgrenzung des Gewahrleistungsbereichs
der grundrechtlichen Neuschépfung erweist sich dabei als schwierig. Zum einen liefert das BVerfG

keine Definition daflr, was es unter einem informationstechnischen System versteht. Zum anderen

5 BVerfG, 1 BvR 370/07 v. 27.2.2008, Rn. 201.

6 Vgl. nur Kutscha, NJW 2008, 1042; ders., NJW 2007, 1169, 1171; Hornung, DuD 2007, 575; Huber, NVwZ 2007, 880,
881; Kemper, ZRP 2007, 105, 106; Meininghaus, Der Zugriff auf E-Mails im strafrechtlichen Ermittlungsverfahren, 2007,
182 ff.; Rux, JZ 2007, 285, 286.

7 BVerfG, 1 BvR 370/07 v. 27.2.2008, Rn. 166 ff., 196 ff.




dehnt es den Schutzbereich auch nicht auf alle informationstechnischen Systeme aus. Vielmehr ist die
Herangehensweise des Gerichts im Ausgangspunkt durch die Beschreibung und Erfassung von Ge-
fahrdungslagen bestimmt. Dies duBert sich bereits bei der Identifikation von Schutzlicken des Rechts
auf informationelle Selbstbestimmung im Kontext der zunehmend digitalisierten Welt. So trage das
.Recht auf informationelle Selbstbestimmung den Personlichkeitsgefahrdungen nicht vollsténdig
Rechnung, die sich daraus ergeben, dass der Einzelne zu seiner Persénlichkeitsentfaltung auf die
Nutzung informationstechnischer Systeme angewiesen ist und dabei dem System personliche Daten
anvertraut"®. Hierin liegt bereits der erste Anhaltspunkt des BVerfG fir die Reichweite des neuen
Grundrechts. So durften unter den Begriff des informationstechnischen Systems nur solche Systeme
fallen, denen der Nutzer personliche Daten ,anvertraut”. Systeme, die Daten dagegen eigenstandig
sammeln und speichern, ohne dass der Nutzer diese im Glauben an die Unzuganglichkeit herausgibt,

sind nicht vom IT-Grundrecht erfasst.

Nach den Ausfihrungen des BVerfG soll das Grundrecht ferner nur eingreifen, wenn der Zugriff auf
das betreffende informationstechnische System es Dritten ermdglicht, ,einen Einblick in wesentliche
Teile der Lebensgestaltung einer Person zu gewinnen oder gar ein aussagekraftiges Bild der Persén-
lichkeit zu erhalten”?. Einschréankend stellt es dabei fest, dass nicht jedes informationstechnische
System, das personenbezogene Daten erzeugen, verarbeiten oder speichern kann, des besonderen
Schutzes durch eine eigenstandige personlichkeitsrechtliche Gewahrleistung bedarf'®. Soweit ein
derartiges System nach seiner technischen Konstruktion lediglich Daten mit punktuellem Bezug zu
einem bestimmten Lebensbereich des Betroffenen enthalte - als Beispiel flihrt das Gericht nicht ver-
netzte elektronische Steuerungsanlagen der Haustechnik an -, unterscheide sich ein staatlicher Zugriff
auf den vorhandenen Datenbestand qualitativ nicht von anderen Datenerhebungen. In diesem Falle

reiche der schon definierte Bereich des Rechts auf informationelle Selbstbestimmung aus'".

Dagegen sei das neue Grundrecht anzuwenden, wenn die Eingriffsermachtigung Systeme erfasse, die
allein oder in ihren technischen Vernetzungen personenbezogene Daten des Betroffenen in einem
Umfang und in einer Vielfalt enthalten kénnen, dass ein Zugriff auf das System es erméglicht, einen
Einblick in wesentliche Teile der Lebensgestaltung der Person zu gewinnen oder gar ein aussagekraf-
tiges Bild der Personlichkeit zu erhalten. Dies nimmt das Gericht sowohl fur den Zugriff auf Personal-
computer sowie auf solche Mobiltelefone oder elektronische Terminkalender an, , die tGber einen gro-
Ben Funktionsumfang verfiigen und personenbezogene Daten vielféltiger Art erfassen und speichern
kénnen”'2. In Anbetracht der rasant zunehmenden Verbreitung solcher Multitasking-Geréte in der
Bevolkerung durfte der Anwendungsbereich des neuen Grundrechts schon heute recht weit reichen
und sich in naher Zukunft noch erheblich ausdehnen's.

8 BVerfG, NJW 2008, 822, 827.

9 BVerfG, NJW 2008, 822 Rn. 203.
10 BVerfG, NJW 2008, 822, 827.

11 BVerfG, NJW 2008, 822, 827.

12 BVerfG, NJW 2008, 822.

13 Kutscha, NJW 2008, 1042, 1043.
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Zusammenfassend kann festgehalten werden, dass sich nach den Darstellungen des BVerfG im Urteil
zur Online-Durchsuchung die Eréffnung des Schutzbereichs des IT-Grundrechts in zwei Schritten voll-
zieht: Zunachst muss es sich um ein informationstechnisches System handeln, dem der Nutzer person-
liche Daten im Glauben an deren Unzuganglichkeit fur (unbefugte) Dritte anvertraut. DarUber hinaus
(und dies ist ein Ausschlussmerkmal) muss das informationstechnische System geeignet sein, einen
Einblick in wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder gar ein aussage-
kraftiges Bild der Personlichkeit zu erhalten.

SCHUTZGUT
Recht auf
informationelle
Selbstbestimmung

[ INFORMATIONSTECHNISCHE SYSTEMN

Abbildung : Schutzbereichsabgrenzung des IT-Grundrechts

Solche, die nur Daten
mit punktuellem Bezug
zu einem bestimmten
Lebensbereich enthalten.

Solche, die Einblick in
wesentliche Teile der
Lebensgestaltung einer

\ Person ermdéglichen. /
SCHUTZGUT

Integritat und Vertrau-
lichkeit informations-
technischer Systeme

b) RFID als Objekt des IT-Grundrechts?

Vor dem Hintergrund der hier behandelten Problematik stellt sich die Frage, ob auch die RFID-Tech-
nologie unter den Schutzbereich des neu etablierten Grundrechts fallt. Dazu ist zunachst erforderlich,
dass es sich bei RFID um ein informationstechnisches System handelt.

Wie bereits erwahnt, hat sich das BVerfG selbst einer Definition zum Begriff des informationstech-

nischen Systems enthalten. DemgegenUber bietet das Bundesministerium des Innern im Rahmen
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der Beantwortung eines Fragenkataloges des Bundesministeriums der Justiz'4 und der SPD-Bundes-
tagsfraktion'® zur Online-Durchsuchung eine Definition an. Hierbei kann es sich — schon angesichts
der Gewaltenteilung — zwar nicht um eine verfassungsrechtlich bindende Vorgabe handeln, gleich-
wohl ist sie von groBer praktischer Bedeutung, weil sie die Rechtsauffassung der Exekutive zur Ausle-
gung des Begriffs ndher darlegt. Unter informationstechnischen Systemen werden danach solche Sys-
teme verstanden, die aus Hard- und Software sowie aus Daten bestehen, die der Erfassung, Speiche-
rung, Verarbeitung, Ubertragung und Anzeige von Informationen und Daten dienen. Der Begriff sei
bewusst weit gewahlt worden, um der derzeitigen und zukinftigen technischen Entwicklung Rech-
nung tragen zu kénnen'®. Legt man diese Definition zugrunde, durfte die RFID-Technologie rein tech-
nisch betrachtet insgesamt als informationstechnisches System zu qualifizieren sein’”. So bestehen
RFID-Systeme aus zwei Komponenten: Einem Transponder (dem sog. ,Tag”) und einem Lesegerat
(dem sog. ,Reader”). Der Transponder wird auf dem zu kennzeichnenden Tragerobjekt angebracht.
Er enthalt einen elektronischen Mikrochip zur Datenspeicherung sowie eine Antenne, mit der Funk-
wellen gesendet und empfangen werden kénnen. Das Lesegeréat besteht ebenfalls aus Sender, Em-
pfanger und Antenne. Gelangt ein ,getaggtes” Objekt in die Sendereichweite eines Readers, konnen
die auf dem Tag gespeicherten Daten ausgelesen und zur weiteren Verarbeitung in eine Hintergrund-
datenbank (sog. ,,Back-end”) Gbertragen werden.

Damit steht aber noch nicht fest, dass der Schutzbereich des neuen Grundrechts tatsachlich eroffnet
ist. So sind in einem zweiten Schritt mit der Herangehensweise des BVerfG die unter Gefahrdungsge-
sichtspunkten einschrankenden Schutzbereichsmerkmale zu beachten. Hierzu gehort zunachst, dass
nur solche Systeme geschiitzt sind, denen der Nutzer seine Daten anvertraut. Auf mittels RFID ge-
taggte Waren, die der Kunde im Einzelhandel erwirbt, trifft dies nicht zu. Hier ist der EPC auf dem
Chip und der Kunde kauft die Ware mit dem Chip. Er ,vertraut” ihm keinerlei Daten an. Damit fehlt
es schon auf dieser Stufe an der Voraussetzung des BVerfG. Einer anderen Bewertung unterliegen
aber moéglicherweise Kunden- und Bonuskarten: Auf diesen lasst der Kunde gewisse Daten (Kunden-
nummer, Name, etc.) bewusst und in seinem eigenen Verfligungsbereich abspeichern. Kein Anver-
trauen von Daten liegt wiederum beim Back-end vor, auf das die Daten des Chips nach der Auslesung
Ubertragen und gespeichert werden. Diesem vertraut der Nutzer namlich seine Daten gerade nicht im
Vertrauen auf die Unzuganglichkeit durch Dritte an. Vielmehr haben die Daten die personliche Schutz-
sphare des Nutzers nach Auslesung vom Chip verlassen und stellen insofern mit Abspeicherung auf

der Datenbank jedenfalls kein informationstechnisches System des Kunden mehr dar'®.

Dartber hinaus ist mit dem BVerfG danach zu unterscheiden, ob RFID-Chips geeignet sind, einen

Einblick in wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder gar ein aussagekraf-

14 BMI, Fragenkatalog des BMJ; abrufbar unter http:/asset.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BMJ.pdf.

15 BMI, Fragenkatalog der SPD-Bundestagsfraktion; abrufbar unter http:/asset.netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-SPD.pdf.

16 BMI(Fn. 14), 2.
17 Hieraus leitet Bull (Fn. 2) undifferenziert ab, dass RFID-Chips stets unter den Schutzbereich des IT-Grundrechts fallen durften.
18 Es lieBe sich aber durchaus erwégen, das Back-end als informationstechnisches System des Betreiberunternehmens einzuordnen.
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tiges Bild der Personlichkeit zu erhalten. Dies ist nicht der Fall bei Systemen, die nach ihrer techni-
schen Konstruktion lediglich Daten mit punktuellem Bezug zu einem bestimmten Lebensbereich des
Betroffenen enthalten. Unter Berlicksichtigung des Umstandes, dass die RFID-Technik in verschie-
denen Anwendungsformen zum Einsatz kommt, dirfte eine generelle Einordnung unter den Schutz-
bereich des Grundrechts auf Vertraulichkeit und Integritat informationstechnischer Systeme nicht
maoglich sein. Denn die Einsatzmoglichkeiten fur RFID-Chips sind vielfaltig'®. Sie eignen sich grund-
satzlich fur alle Bereiche, in denen die automatische Kennzeichnung, Erkennung, Registrierung,
Lagerung und Uberwachung oder der automatische Transport von Objekten erforderlich sind. Daher
sollte a priori festgehalten werden, dass nicht alle Verwendungsmaglichkeiten der gleichen juristi-
schen Bewertung zugefuhrt werden kénnen; es bedarf einer differenzierten Betrachtung anhand der
Art der gespeicherten Daten?°.

aa) Speicherung neutraler Daten auf einem Tag zum Einsatz im unternehmensinternen
Bereich

Am deutlichsten wird dies, soweit RFID-Tags im Handel, bei Postdienstleistungen oder in der Gepdck-
abfertigung an Flughafen, zur Steuerung, Uberwachung und Optimierung von Liefer- und Lagerungs-
prozessen eingesetzt werden. Dabei enthalten die auf den Chips gespeicherten Daten keinerlei Bezug
zu personlichen Lebensbereichen einer natlrlichen Person. Bei solchen RFID-Anwendungen im rein
unternehmensinternen Bereich ist auch eine Verknipfung mit personenbezogenen Daten nicht zu
erwarten?!. Die gespeicherten Daten werden vielmehr dauerhaft nicht personenbezogen bleiben, so-
dass keine Gefahr fur die Privatsphéare besteht und diese Systeme daher nicht den Schutzbereich des
[T-Grundrechts betreffen.

bb) Speicherung neutraler Daten auf einem Tag zum Einsatz in der Verbrauchersphére
Sobald ein getaggtes Objekt in die Sphare der Verbraucher gelangt, stellt sich die Situation dagegen
differenzierter dar. Zentraler Aspekt fir die Frage nach der Er6ffnung des Schutzbereichs ist dann, ob
der RFID-Tag geeignet ist, Einblick in wesentliche Teile der Lebensgestaltung einer Person zu gewinnen

oder lediglich Daten mit punktuellem Bezug zu einem bestimmten Lebensbereich erfasst?

(1) Nur elektronischer Produktcode (EPC) ohne Verkniipfung mit personenbezo-

genen Daten
Im Endkundenbereich laufen bspw. bei verschiedenen Einzelhandelsketten Modellversuche zu RFID-
gestltzten Kassensystemen. RFID-Kassen erfassen alle getaggten Produkte in einem Einkaufskorb
gleichzeitig und helfen daher, die Bezahlvorgange deutlich zu beschleunigen. Entscheidend durfte bei

der anzustellenden Betrachtungsweise sein, ob Daten erhoben bzw. verarbeitet werden, die eine

19 Vgl. hierzu BReg, Bericht der Bundesregierung zu den Aktivitaten, Planungen und zu einem mdglichen gesetzgeberischen Hand-
lungsbedarf in Bezug auf die datenschutzrechtlichen Auswirkungen der RFID-Technologie, BT-Drcks. 16/7891, 4.

20 So bereits zur Anwendung des Datenschutzrechts auf RFID Holznagel/Bonnekoh, MMR 2006, 17, 19; ebenso BReg (Fn.19 ), 9.

21 BReg (Fn.19), 9.
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Rekonstruktion des Konsum- und Einkaufsverhaltens des Kunden erméglichen. Denn nur dann ist das

System Uberhaupt geeignet, Einblicke in Teile der Lebensgestaltung einer Person zu gewinnen?2.

Soweit dabei kein Einsatz von Kunden-, ec- oder Kreditkarten stattfindet, durfte der Schutzbereich
des IT-Grundrechts zunadchst nicht er¢ffnet sein. Denn weder ist der Name des Kunden mit dem auf
dem Tag gespeicherten elektronischen Produktcode (EPC) verbunden, noch lasst er sich aus dem Zu-
sammenhang unmittelbar herstellen, da der Kunde seinen Namen Uberhaupt nicht preisgibt. Um
einen Einblick in die Lebensweise des Kunden zu gewinnen waére es zwar auch ausreichend, wenn die
Person zumindest (nachtraglich) bestimmbar ist. An einer solchen Bestimmbarkeit dirfte es aber feh-
len, wenn der Verwender des RFID-Chips nicht in der Lage ist, die Daten einer Bezugsperson und da-
mit einer naturlichen Person zuzurechnen. Nur wenn personenbezogene Identifizierungsmerkmale
festgestellt werden, die zur Bestimmung der Identitat einer Person geeignet sind, liegt eine Erhebung
von personenbezogenen Daten vor?3.

Bezahlt eine Person Produkte, die mittels RFID-Technologie gekennzeichnet sind, ausschlieBlich in bar,
so sind diese Voraussetzungen nicht erfullt. Selbst wenn nach Einfihrung entsprechender Transpon-
derkassen der EPC an der Kasse ausgelesen wird, wird allein durch das Auslesen kein Bezug zwischen
dem Produktcode und dem jeweiligen Kunden hergestellt. Der Kunde gibt Informationen tber seine
Person weder bei der Entnahme der Ware aus dem Regal noch bei der Ubergabe des Geldes an der
Kasse preis. Es ist auch nicht nachtraglich rekonstruierbar, wer welche Ware gekauft hat. Die Person ist

folglich auch nicht bestimmbar, sodass der Anwendungsbereich des IT-Grundrechts nicht eréffnet ist.

(2) Verkniipfung des EPC mit personenbezogenen Daten

Zwar muss nicht zwingend eine Verkntpfung zwischen den gespeicherten Daten und einer konkreten
Person entstehen. Aufgrund der prinzipiellen Auslesbarkeit von RFID-Chips ist es jedoch nicht auszu-
schlieBen, dass die neutralen Produktcodes zu irgendeinem Zeitpunkt gezielt oder zufallig mit den per-
sonlichen Angaben von Verbrauchern kombiniert und dadurch personenbeziehbar werden. In einer
solchen Situation der RFID-gestutzten Verarbeitung im Verbraucherbereich sind daher auch an sich
nicht personenbezogene Daten zumindest potenziell personenbeziehbar. Eine gezielte Verknipfung
geschieht bspw., wenn Verbraucher ein getaggtes Produkt mit Kunden- oder Kreditkarte bezahlen und
der Produktcode im Backend-System des Einzelhandlers mit den Kartendaten der Kunden zusammen-
gefuhrt wird. Eine zufallige VerknUpfung kann vor allem dadurch entstehen, dass Lesegerate nicht nur
die Tags des aktuellen Einkaufs, sondern auch altere Chips? erfassen, die Konsumenten — maglicher-
weise unbewusst — bei sich tragen.

So ist es bspw. denkbar, dass Kunden in der Kleidung Tags aus friiheren Einkaufen mit sich fuhren, fir
die im Backend-System des Einzelhandlers bereits eine Verkntpfung existiert. Selbst wenn Kunden bei

22 Ob diese auch ,wesentlich” oder lediglich punktuell sind, ist eine weitere Frage, auf die es in dieser Konstellation noch nicht ankommt.

23 Schild, in: RoBnagel, Handbuch Datenschutzrecht, Die neuen Grundlagen fur Wirtschaft und Verwaltung, 2003, 4.2 Rn. 44.

24 Fremde Chips kdnnen zwar ggf. ausgelesen werden, eine Zuordnung zu bestimmten Produkten kann jedoch i.d.R. nicht stattfinden, da
sich kein Bezug zu den Daten im Warenwirtschaftssystem des auslesenden Héndlers herstellen Isst.
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spateren Einkdufen bar bezahlen, kénnten sie Gber die alten Tags identifiziert werden. Auf diese
Weise ware es zumindest theoretisch moglich, heimliche Konsumprofile zu erstellen?®. Denn neben
den Produktdaten werden i. d. R. auch weitere Daten wie Ort, Datum und Uhrzeit des Kartenein-
satzes sowie der getatigte Umsatz erhoben. Praktisch liegt diese Moglichkeit indes weniger nah,
zumal nicht pauschal angenommen werden kann, dass Kaufer und Nutzer eines getaggten Produkts

identisch sind.

In diesen Fallen ist indes zu beachten, dass das zu beurteilende informationstechnische System des
Kunden/Nutzers alleine aus dem RFID-Chip besteht. Die Mittel zur Herstellung des Personenbezugs
(also die Datenbanken) durften mangels Anvertrauens durch den Kunden nicht mehr zum geschiitz-
ten Bereich des [T-Grundrechts zéhlen. Bereits insofern ist zweifelhaft, ob der Anwendungsbereich des
Grundrechts ohne Speicherung personenbezogener Daten auf dem Chip selbst erdffnet ist. Dartiber
hinaus ist fraglich, ob das Einkaufsverhalten einen wesentlichen Teil der Lebensgestaltung einer
Person darstellt. Dafir kdnnte sprechen, dass das BVerfG im Urteil zur Online-Durchsuchung die sog.
Profilbildung ausdrucklich erwahnt: ,In der Folge kénnen sich im Arbeitsspeicher und auf den Spei-
chermedien solcher Systeme eine Vielzahl von Daten mit Bezug zu den personlichen Verhaltnissen,
den sozialen Kontakten und den ausgetbten Tatigkeiten des Nutzers finden. Werden diese Daten von
Dritten erhoben und ausgewertet, so kann dies weitreichende Ruckschltsse auf die Persénlichkeit des
Nutzers bis hin zu einer Profilbildung ermoglichen.”26 Welche Profile das Gericht genau verhindern
will (ob also auch Profile zu Verhaltensweisen in einem begrenzten Lebensbereich — wie dem Konsum-
verhalten — dazu zahlen), wird nicht weiter konkretisiert. Allerdings ist zu beachten, dass das Gericht
die Gefahr der Profilbildung hier in einen Zusammenhang mit der ,Vielzahl von Daten mit Bezug zu
den personlichen Verhaltnissen, den sozialen Kontakten und den ausgeibten Tatigkeiten”, die auf
einem PC oder PDA gespeichert sind, stellt. An diese Attribute der Lebensgestaltung reicht eine
potenzielle Profilbildung zum Einkaufsverhalten in seiner Intensitat indes nicht heran. Dies liegt auch
technisch darin begriindet, dass die Anzahl der mittels RFID-Chips konstruierbaren Daten aufgrund
der geringen Speicherkapazitat Gberschaubar ist. Stuft man daher das Konsumverhalten lediglich als
ein Datum mit punktuellem Bezug zu einem bestimmten Lebensbereich des Betroffenen ein — wofur
eine unbefangene Betrachtungsweise spricht —, durfte nach der Formel des BVerfG weiterhin das

Recht auf informationelle Selbstbestimmung einschldgig sein?’.

cc) Speicherung von personenbezogenen Daten direkt auf dem Tag
Anders konnte es liegen, wenn ein RFID-Chip selbst personenbezogene Daten enthalt. Anzutreffen
sind solche Anwendungen Uberall dort, wo die Integration personenbezogener Daten Voraussetzung
ist, also dort, wo es um Identifikation und Sicherheit geht. Dies ist der Fall bei personenbezogenen

25 BReg (Fn.19), 9.
26 BVerfG, NJW 2008, 822. Hervorhebung durch Verfasser.
27 BVerfG, NJW 2008, 822.
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Daten, die fur die Zugangskontrolle fur Gebaude erforderlich sind, bei Signaturkarten oder bei Karten
mit besonderen Schutzmechanismen (z.B. personalisierten Veranstaltungstickets). Aktuelle Beispiele
hierfir sind auch OPNV-Tickets sowie biometrische Daten, die in den neuen e-Péssen gespeichert
werden. Hier ist durch ,bloBes” Ausspahen des Chips ein Personenbezug herstellbar, der z. B. in ein
Bewegungsprofil interpretiert werden kann. In Betracht kommt auch z. B. die ,Bahncard 100", wel-
che mittlerweile mit einem derartigen Chip versehen ist und personenbezogene Daten wie Name,
Adresse etc. enthélt. Gleiches gilt fur ahnliche personalisierte Chipkarten.

Zu beachten ist jedoch auch hier, dass das BVerfG die Anwendbarkeit nur bei informationstechni-
schen Systemen bejaht, bei denen ein Zugriff auf das System es ermdglicht, einen Einblick in wesent-
liche Teile der Lebensgestaltung einer Person zu gewinnen oder gar ein aussagekraftiges Bild der Per-
sonlichkeit zu erhalten?®. Bei einem heimischen oder betrieblichen PC, der oftmals ein Konglomerat
an verschiedensten Daten enthalt, wird man diese Gefahr bei einem Zugriff sicherlich schnell beja-
hen kdnnen. Das Gericht begrindet dies damit, dass sich im Arbeitsspeicher und auf den Speicher-
medien solcher Systeme eine Vielzahl von Daten mit Bezug zu den personlichen Verhaltnissen, den
sozialen Kontakten und den ausgeibten Tatigkeiten des Nutzers finden kénnen?°. Ein RFID-Chip
enthalt aber im Rahmen seiner Speicherkapazitdt in der Regel nur eine Uberschaubare Anzahl an Da-
ten. Im Gegensatz zu PDAs und Computern erzeugen RFID-Systeme zudem nicht im Rahmen eines
Datenverarbeitungsprozesses ,selbsttatig zahlreiche weitere Daten”, wie es das BVerfG fur informa-

tionstechnische Systeme hervorhebt.

Mit guten Argumenten kénnte man hier daher auch der Ansicht sein, dass dies zur Bemihung des
IT-Grundrechts nicht ausreicht und dass selbst bei RFID-Chips, die persénliche Daten enthalten und
ein Bewegungsprofil zulassen, ,,nur” das Allgemeine Personlichkeitsrecht in der Auspragung des
Rechts auf informatorische Selbstbestimmung einschlagig ist. Die ebenfalls explizite Erwahnung von
Smartphones und PDAs, die regelmaBig eine u. U. groBe Ansammlung von personenbezogenen
Daten enthalten, kénnte fiur diese Ansicht sprechen, denn bislang enthalten RFID-Chips — technik-

bedingt — nur wenige Daten.

Fur dieses Ergebnis spricht ebenfalls die Entscheidung des BVerfG zur automatisierten Kennzeichen-
erfassung, die dem Urteil zur Online-Durchsuchung (und mithin der ,Geburtsstunde” des IT-Grund-
rechts) nachgelagert ist. Dort konstatiert es: , Die automatisierte Kennzeichenerfassung greift in
den Schutzbereich des Grundrechts auf informationelle Selbstbestimmung ein (...)”. Was das daten-
schutzrechtliche Gefahrdungspotenzial angeht, ist die technische Funktionsweise dabei durchaus
mit RFID-Systemen vergleichbar. So stellt das Gericht ausdrlcklich darauf ab, dass mittels elektro-

28 BVerfG, NJW 2008, 822, 827.
29 BVerfG, NJW 2008, 822, 824.
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nischer Datenverarbeitung Einzelangaben Uber personliche oder sachliche Verhaltnisse einer Person
unbegrenzt speicherbar und jederzeit und ohne Ricksicht auf Entfernungen in Sekundenschnelle
abrufbar seien. Sie kdnnten dartber hinaus mit anderen Datensammlungen zusammengeflgt
werden, wodurch vielfaltige Nutzungs- und Verknupfungsmaoglichkeiten entstiinden. Dadurch
konnten weitere Informationen erzeugt und so Schltisse gezogen werden, die die grundrechtlich
geschitzten Geheimhaltungsinteressen des Betroffenen beeintrachtigen kénnen3. Eine weitere
Besonderheit des Eingriffspotenzials von MaBnahmen der elektronischen Datenverarbeitung liege in
der Menge der verarbeitbaren Daten, die auf konventionellem Wege gar nicht bewaltigt werden
konnte. Der mit solchen technischen Maéglichkeiten einhergehenden gesteigerten Gefahrdungslage
entspreche der hierauf bezogene Grundrechtsschutz des Rechts auf informationelle Selbstbestim-
mung3'. Hieraus lasst sich durchaus der Schluss ziehen, dass das BVerfG selbst in Kenntnis des
neuen IT-Grundrechts dessen Anwendungsbereich in derartigen Konstellationen nicht als eréffnet
ansieht.

3. EINGRIFFE

Geschutzt ist zunachst das Interesse des Nutzers, dass die von einem vom Schutzbereich erfassten
informationstechnischen System erzeugten, verarbeiteten und gespeicherten Daten vertraulich blei-
ben. Ein Eingriff in dieses Grundrecht ist zudem dann anzunehmen, wenn die Integritdt des geschiitz-
ten informationstechnischen Systems angetastet wird, indem auf das System so zugegriffen wird,
dass dessen Leistungen, Funktionen und Speicherinhalte durch Dritte genutzt werden kénnen;
dann ist die entscheidende technische Hiirde fir eine Ausspahung, Uberwachung oder Manipula-

tion des Systems genommen.

Weiterhin schtzt das IT-Grundrecht insbesondere vor einem heimlichen Zugriff, durch den die auf
dem System vorhandenen Daten ganz oder zu wesentlichen Teilen ausgespaht werden kénnen. Der
Grundrechtsschutz umfasst sowohl die im Arbeitsspeicher gehaltenen als auch die temporar oder
dauerhaft auf den Speichermedien des Systems abgelegten Daten. Das Grundrecht schiitzt auch
vor Datenerhebungen mit Mitteln, die zwar technisch von den Datenverarbeitungsvorgangen des
betroffenen informationstechnischen Systems unabhéangig sind, aber diese Datenverarbeitungsvor-
gange zum Gegenstand haben. So liegt es etwa bei einem Einsatz von sog. Hardware-Keyloggern3?
oder bei einer Messung der elektromagnetischen Abstrahlung von Bildschirm oder Tastatur. SchlieB3-
lich ist darauf hinzuweisen, dass der grundrechtliche Schutz der Vertraulichkeits- und Integritatser-
wartung unabhangig davon besteht, ob der Zugriff auf das informationstechnische System leicht
oder nur mit erheblichem Aufwand mdglich ist.

30 Vgl. BVerfGE 65, 1, 42; 113, 29, 45 f.; 115, 320, 342; BVerfG, NJW 2007, 2464, 2466.

31 BVerfG, 1 BvR 2074/05 vom 11.3.2008, Rn. 64.

32 Keylogger werden dazu verwendet, die Eingaben des Benutzers an einem Computer mitzuprotokollieren und dadurch zu tberwachen
oder zu rekonstruieren. Hardware-Keylogger erfordern einen unmittelbaren physischen Zugang zu dem betroffenen Computer. Sie
werden direkt zwischen Tastatur und Rechner gesteckt und kénnen somit innerhalb von Sekunden angebracht werden. Gerate,
welche die ausgespahten Daten in einem integrierten Speicher (RAM, EPROM etc.) ablegen, werden spater dann wieder entfernt.
Die von ihnen protokollierten Eingaben werden dann an einem anderen Computer ausgelesen.
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Solche Eingriffe in das IT-Grundrecht sind nicht nur durch den Staat, sondern auch durch Private
moglich. Bereits zum Recht auf informationelle Selbstbestimmung hatte das BVerfG ausgefihrt,
dass dieses als Grundlage der Freiheitsaustibung auch Grundlage fur die Austibung weiterer Grund-
rechte ist: ,Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Informa-
tionen dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht durch
solche Verhaltensweisen aufzufallen. Wer damit rechnet, dass etwa die Teilnahme an einer Ver-
sammlung oder einer Blrgerinitiative behordlich registriert wird und dass ihm dadurch Risiken ent-
stehen kénnen, wird moglicherweise auf eine Ausiibung seiner entsprechenden Grundrechte (Art.
8, 9 GG) verzichten.33” Um vor diesen Gefdhrdungen zu schiitzen, gewéhrleiste das Grundrecht die
Befugnis des Einzelnen, grundsatzlich selbst tUber die Preisgabe und Verwendung seiner person-
lichen Daten zu bestimmen34. Zusammen mit der Rechtsprechung des BVerfG geht ein betracht-
licher Teil des Schrifttums ebenfalls davon aus, dass jede Datenverarbeitung gegen den Willen der
betroffenen Person daher ein Eingriff in die informationelle Selbstbestimmung ist*>. Angesichts der
gleichen Schutzrichtungen des Rechts auf informationelle Selbstbestimmung und des IT-Grund-
rechts, durfte sich diese Auffassung wohl auch auf das neue Grundrecht Gbertragen lassen. Die Fra-
ge ob ein Eingriff vorliegt, ist nicht von der Person des Eingreifenden her zu bestimmen, sondern
vom Schutzgut — dem Recht auf Selbstbestimmung des eigenen Datums — aus festzustellen. Daher
kann es fur die Eingriffsqualitat grundsatzlich keinen Unterschied machen, ob die Datenerhebung
gegen den Willen der betroffenen Person von einer staatlichen Behorde oder einem privaten Unter-
nehmen durchgefiihrt wird3®. Die betroffene Person ist in beiden Fallen gleich schutzwirdig. Die
Missachtung ihres Allgemeinen Persdnlichkeitsrechts in jedweder Auspragung ist in beiden Fallen
ein Eingriff. Der Eingriffsqualitat der privaten Erhebung von Informationen steht es auch nicht ge-
nerell entgegen, wenn sie in Austibung der Informations- oder der allgemeinen Handlungsfreiheit
des erhebenden Unternehmens erfolgt3’. Gesetzgeber und Rechtsprechung mussen vielmehr im
Einzelfall einen Ausgleich der Interessen, im Sinne einer praktischen Konkordanz der beteiligten

Grundrechte bewirken3®

Im Fall einer privatrechtlichen Offenbarungspflicht eines Entmindigten gegentber seinem Vermie-
ter hat das BVerfG beispielsweise festgestellt: ,Nicht nur die Offentliche Bekanntmachung einer

Entmundigung greift in das allgemeine Personlichkeitsrecht ein, ..., sondern auch die Pflicht zur

33 BVerfGE 65, 1, 43.

34 BVerfGE 65, 1, 43.

35 S. BVerfGE 100, 313, 366; ebenso z. B. Mallmann, in: Simitis u. a., BDSG, § 3 Rn. 106; Walz, in: Simitis u. a., BDSG, § 4 Rn. 2; Petersen,
Grenzen des Verrechtlichungsgebotes im Datenschutz, 2000, 31; auf eine untere Relevanzschwelle weist Kunig, Jura 1993, 601 hin; fur
eine restriktive Bestimmung des Schutzbereichs, um Kommunikation nicht zu gefahrden Hoffmann-Riem, A6R 1998, 527f.; grundsatzlich
a. A. z.. B. Kloepfer, Datenschutz als Grundrecht: Verfassungsprobleme der Einfihrung eines Grundrechts auf Datenschutz, 1980, 23;
Gallwas, NJW 1992, 2785, stellt nur auf die Gefahrdung anderer Grundrechte ab und tbersieht die eigene Qualitat der informationellen
Selbstbestimmung, wenn er feststellt, dass Datenverarbeitung als solche noch keine Freiheit beschneide.

36 Ebenso Simitis, NJW 1984, 401; Hoffmann-Riem, in: Kramer/Micklitz/Tonner (Hrsg.), Recht und diffuse Interessen in der Europaischen
Rechtsordnung, 1997, 777, 784; ders., AGR 1998, 524; Auernhammer, BDSG, Einf. Rn. 12; § 1 Rn. 8 f.; Bizer, Forschungsfreiheit und
informationelle Selbstbestimmung,1992, 297; Mallmann, CR 1988, 94; Steinmuller, DuD 1984, 94f.; Wente, NJW 1984, 1446f.; Schlink,
DSt 1986, 245f.; Tinnefeld/Ehmann, Einflhrung in das Datenschutzrecht, 3. Aufl.1998, 91f.; Schulz, Verwaltung 1999, 143; Kunig, Jura
1993, 602; Donos, Datenschutz — Prinzipien und Ziele, 1998, 127, 49; a. A. z. B. Kloepfer, Datenschutz als Grundrecht: Verfassungspro-
bleme der Einflihrung eines Grundrechts auf Datenschutz, 1980, 23: ,verfassungswidrig”; Zéllner, RDV 1985, 12; Krause, JuS 1984, 268f.;
Ehmann, RDV 1988, 169 ff.; 221 ff.

37 Ehmann, Informationsschutz und Informationsverkehr im Zivilrecht, AcP 1988, 262, 317.

38 Mrozynski, NZS 1996, 545, 550.
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Offenbarung gegentiber einem Vertragspartner schrénkt dieses Grundrecht ein.”3° Auch im Urteil
zur Online-Durchsuchung stellt das Gericht explizit auf die Gefahren des Datenmissbrauchs durch
,Dritte” (und nicht ausschlieBlich durch staatliche Stellen) ab: , Werden diese Daten von Dritten er-
hoben und ausgewertet, so kann dies weitreichende Rickschlisse auf die Persénlichkeit des Nut-
zers bis hin zu einer Profilbildung ermaéglichen”49. Von der Frage nach einem Grundrechtseingriff ist
demgegeniber zu unterscheiden, welchen Schutz das Grundrecht gegen diesen Eingriff gewahrt

und welche Verpflichtung fur den Gesetzgeber zur Abwehr dieses Eingriffs besteht?.

Eine grundrechtlich anzuerkennende Vertraulichkeits- und Integritatserwartung besteht allerdings
nur, soweit der Betroffene das informationstechnische System als eigenes nutzt und deshalb den
Umstanden nach davon ausgehen darf, dass er allein oder zusammen mit anderen zur Nutzung
berechtigten Personen Uber das informationstechnische System selbstbestimmt verfligt*?. Wie oben
bereits ausgefiihrt, durfte das bei gewerblich eingesetzten RFID-Systemen in der Regel nicht der Fall
sein. Lediglich hilfsweise stellt sich daher die Frage, ob in vielen Anwendungsfallen von RFID-Appli-
kationen insbesondere im Einzelhandel Gberhaupt ein grundrechtsrelevanter Eingriff vorliegt. SchlieB-
lich werden die betreffenden Daten regelmaBig freiwillig zur Nutzung durch das betreffende Unter-
nehmen preisgegeben. Gemeint ist etwa die Abwicklung von Kundenrabatten im Rahmen eines
Bonussystems. Grundlage der Teilnahme an solchen Systemen ist namlich ein entsprechender Ver-
trag des Kunden mit dem Unternehmen. In dem Vertrag verpflichtet sich das Unternehmen, gegen-
Uber dem Kunden Rabatte zu gewdahren oder bestimmte Serviceleistungen zu erbringen. Im Gegen-

zug willigt der Kunde in die Nutzung seiner Daten ein“3.

Der Aspekt der Freiwilligkeit kann einem Grundrechtseingriff zwar prinzipiell im Wege stehen. Aber
schon nach der Volkszahlungsentscheidung umfasst das Allgemeine Persénlichkeitsrecht (auf dem
das IT-Grundrecht beruht) die Gewdhrleistung, sowohl tber die Preisgabe seiner personlichen Daten
als auch Uber deren Verwendung selbst bestimmen zu kénnen#4. Die vielfaltige (Aus-)Nutzung der
eingegebenen Daten jenseits des vom Absender intendierten Zwecks durfte jedenfalls nicht mehr
von der Freiwilligkeit der Preisgabe umfasst sein und deshalb in das Recht auf Gewahrleistung der

Vertraulichkeit und Integritat informationstechnischer Systeme eingreifen*>.

39 BVerfGE 84, 192, 195.

40 BVerfG, NJW 2008, 822, Rn. 178.

41 Eine Verpflichtung fur den Gesetzgeber zur Abwehr von Eingriffen Privater in das IT-Grundrecht das Datenschutzrecht auszuweiten exis-
tiert grundsatzlich nicht. Denn als Grundrecht hat es eine unmittelbare Abwehrfunktion nur gegentiber der staatlichen Gewalt. Gegentber
Privatpersonen begrtinden die Grundrechte (auch im Bereich des Datenschutzes) dagegen keine unmittelbare Drittwirkung in Form eines

Abwehrrechts. Es verbleibt insofern nur die allgemeine Schutzpflicht des Staates, durch die einfachgesetzliche Ausgestaltung der Privat-
rechtsordnung die informationelle Selbstbestimmung des Einzelnen sicherzustellen (z. B. Mallmann, CR 1988, 94 ff.; Hoffmann-Riem,
AOR 1998, 524; Kloepfer 1998, 68f., 95 und 111 f.). Dabei steht dem Gesetzgeber jedoch ein weiter Ermessensspielraum zu, der nur
durch das UntermaBverbot begrenzt wird (BVerfGE 49, 89, 142; 56, 54, 78).

Soweit die Nutzung des eigenen Informationstechnische Systems tber informationstechnische Systeme stattfindet, die sich in der Ver-
fugungsgewalt anderer befinden, erstreckt sich der Schutz des Nutzers auch hierauf.

Vgl. hierzu das Gutachten des Unabhangigen Landeszentrums fuir Datenschutz Schleswig-Holstein (ULD), Kundenbindungssys-
teme und Datenschutz, 2003, S. 69.

44 BVerfGE 65, 1, 43.

45 Kutscha, NJW 2008, 1042, 1043.
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4. SCHRANKEN

Wie die sonstigen Auspragungen des Allgemeinen Persdnlichkeitsrechts gilt auch das Grundrecht
auf Gewabhrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme nicht schran-
kenlos. Allerdings enthalt sich das BVerfG im Urteil zur Online-Durchsuchung genauerer Hinweise
auf die Reichweite der Schranken. Es stellt nur fest, dass Eingriffe in das IT-Grundrecht sowohl zu
praventiven Zwecken als auch zur Strafverfolgung prinzipiell zuléssig seien, soweit diese auf einer
verfassungsgemaBen gesetzlichen Grundlage beruhen“®. Insoweit gelten die allgemeinen grund-
rechtsdogmatischen Prinzipien fur Eingriffsnormen?”.

Unklar bleibt allerdings, ob Eingriffe in das sowohl auf Art. 2 Abs. 1 GG als auch Art. 1 Abs. 1 GG
beruhende IT-Grundrecht durch die Schrankentrias des Art. 2 Abs. 1 GG (Rechte Dritter, Verfassungs-
maBige Ordnung oder das Sittengesetz) zu rechtfertigen sind, oder ob insoweit (wegen besonderer
Nahe zu Art. 1 GG) nur verfassungsimmanente Schutzgter als Rechtfertigungsgrund in Frage kom-
men. Theoretisch moglich ware auch eine differenzierte Beantwortung der Schrankenreichweite, je
nach Intensitat des Grundrechtseingriffs. Eine Antwort hierauf bleibt das BVerfG indes schuldig, da
es im Rahmen der Online-Durchsuchung mit der staatlichen Schutzpflicht gegen Gefahren fur Leib,
Leben und Freiheit jedenfalls hochrangige Verfassungswerte heranzieht und in der weiteren Pri-
fung die Verfassungswidrigkeit des Eingriffs aus den allgemeinen Schrankenvorbehalten (Versto
gegen VerhaltnismaBigkeit) ableitet.

Als konkurrierende Verfassungsguter der Verwender von RFID-Chips (jedenfalls im gewerblichen Be-
reich) kdmen allenfalls die Austibung der eigenen Informations- oder der allgemeinen Handlungs-
freiheit in Frage. Ob dies ausreicht, um Eingriffe in das IT-Grundrecht rechtfertigen zu kénnen, wird

abzuwarten sein.

46 BVerfG, NJW 2008, 822, 827.

47 Zu nennen sind hier insbesondere die Gebote der Normenklarheit und -bestimmtheit sowie der VerhaltnismaBigkeit. Die Hurde der
VerhaltnismaBigkeit setzt das Gericht dabei (jedenfalls fur die Online-Durchsuchung) sehr hoch an. Nachdem es die sehr hohe Intensitét
des mit der Online-Durchsuchung verbundenen Eingriffs ausfuhrlich feststellt, formuliert es zwei zentrale Voraussetzungen, die — bei Be-
achtung — eine Online-Durchsuchung dem Gebot der Angemessenheit entsprechen lassen: Zum einen mussen bestimmte Tatsachen vor-
liegen, die auf eine im Einzelfall drohende Gefahr fur ein Gberragend wichtiges Rechtsgut hinweisen, selbst wenn sich noch nicht mit hin-
reichender Wahrscheinlichkeit feststellen Iasst, dass die Gefahr schon in naherer Zukunft eintritt. Zum anderen muss das Gesetz, welches
zu einem derartigen Eingriff erméchtigt, den Grundrechtsschutz fur den Betroffenen auch durch geeignete Verfahrensvoraussetzungen
gewahrleisten.

14




Ill. RECHTSPOLITISCHE WURDIGUNG

In rechtspolitischer Hinsicht wird gegenwartig vor allem eine gesetzliche Regelung von RFID-Chips
dergestalt diskutiert, dass diese bei der Ubergabe an den Verbraucher, spatestens aber beim Ver-
lassen des Geschafts, automatisch dauerhaft und unwiderruflich deaktiviert werden®. Eine Ver-
pflichtung des Gesetzgebers, dieser Forderung nachzukommen besteht allerdings nur, soweit ohne

eine solche gesetzliche Regelung das IT-Grundrecht grundsatzlich geféhrdet ware.

Zwar kénnen von der RFID-Technologie datenrelevante Gefdhrdungen fur Nutzer ausgehen. Aller-
dings zwingen diese den Gesetzgeber aus rechtlicher Sicht zurzeit nicht, einschreitend tatig zu wer-
den. Dies sei hier kurz erlautert:

Der Schutz des IT-Grundrechts (und des Rechts auf informationelle Selbstbestimmung) verlangt es
zum einen zu gewadhrleisten, dass aus Speicherdaten wie Produktcodes keine allgemeinen Verhal-
tens-, Nutzungs- und Bewegungsprofile erstellt werden, da die Gefahr besteht, dass diese spater
ggf. mit einer konkreten Person in Verbindung gebracht werden kénnen. Zusatzliche Brisanz erhalt
dieser Aspekt dadurch, dass RFID-Tags grundsatzlich von allen in ihrer Empfangsreichweite gelan-
genden Lesegeraten automatisch erfasst werden, unabhéngig davon, ob diese gezielt oder zufallig
in ihre Nahe gebracht werden. Solange ein Chip nicht deaktiviert ist, kann er mithin bis zum Ende
seiner Lebensdauer von jedem Reader ausgelesen werden. In diesem Zusammenhang wird haufig
ein ausdruckliches Verbot der Bildung unmittelbar personenbezogener Profile gefordert*®. Auch
Bundesjustizministerin Zypries betonte kurzlich, es kénne Aufgabe der Politik sein, Normen aufzu-
stellen, die eine konkrete Ausspahung von Datenspuren fur die Erstellung von Kauferprofilen

verhindern>0.

Ein solches Verbot besteht nach gegenwartiger Rechtslage gem. § 4 Abs. 1 BDSG jedoch bereits, so-
weit Betroffene der entsprechenden Verwendung ihrer Daten nicht ausdrticklich zugestimmt haben.
Die Einwilligung bedarf grundsatzlich der Schriftform und muss auf der freien Entscheidung der Be-
troffenen beruhen. Diese sind daher auf den vorgesehenen Zweck der Datenerhebung, -verarbeitung
und -nutzung sowie gegebenenfalls auf die Folgen der Verweigerung ihrer Einwilligung hinzuweisen.
Soll die Einwilligung zusammen mit anderen Erklarungen erteilt werden, ist sie besonders hervorzu-
heben (§ 4a BDSG)®'. Ferner wird die Sicherheit und Integritat von RFID-Systemen auch strafrecht-
lich (insb. durch §§ 303a, 303b StGB)>? und durch das Fernmeldegeheimnis (§§ 88 TKG, 206 StGB)
geschutzt. Zusatzlich wird die Vertraulichkeit der Kommunikation in RFID-Systemen durch die Straf-
tatbestande der §§ 148 Abs. 1 Nr. 1 TKG und 202a StGB abgesichert. Insgesamt erscheint daher

die aktuelle Gesetzeslage ausreichend, um die derzeit mit RFID verbundenen Risiken zu bewaltigen.

48 Vgl. Antrag der FDP-Fraktion v. 4.6.2008, BT-Drcks. 16/9452, 6.

49 BReg (Fn. 19), 9.

50 Zitiert nach heise-online, Ex-Verfassungsrichter riigt Gesetzentwurf zu heimlichen Online-Durchsuchungen, Meldung v. 01.07.2008

(http://www.heise.de/newsticker/Ex-Verfassungsrichter-ruegt-Gesetzentwurf-zu-heimlichen-Online-Durchsuchungen--/meldung/110276).
Eine Einwilligung ist nur dann nicht erforderlich, wenn ein gesetzlicher Ausnahmetatbestand vorliegt. Diese sind im BDSG sehr restriktiv

geregelt.

52 Vgl. hierzu Holznagel/Bonnekoh, MMR 2006, 17, 19.
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Einiges an rechtspolitischer Relevanz wird schlieBlich dadurch genommen, dass etwa 90 Prozent
aller derzeit eingesetzten RFID-Systeme technisch und wirtschaftlich bedingt mit Reichweiten von
maximal einem Meter arbeiten®3. Sie erkennen mithin nur solche Tags, die Betroffene direkt vor das
Lesegerat halten, nicht dagegen Chips, die sich an weiter entfernter Stelle in der Kleidung oder im
Geldbeutel befinden. Dies reduziert die Gefahr einer unbemerkten massenhaften Auslesung der
Tags, solange die Reichweite im Massengeschaft nicht deutlich erhéht wird. Zudem ist mit einem
flachendeckenden Netz von Lesegeraten allenfalls sehr langfristig zu rechnen. Kurz- und mittelfris-
tig wird die RFID-basierte Verarbeitung personenbezogener Daten kaum Uber das hinausgehen,

was heute bereits tiber Kunden- und Kreditkarten, Barcode und Uberwachungskameras Gblich ist.

Das verbleibende Gefahrdungspotenzial von RFID-Systemen besteht in der Wahrung des Geheim-
haltungsinteresses von Konsumenten. So sollten Konsumenten beim Erwerb eines getaggten Pro-
dukts die Moglichkeit erhalten, den Chip entweder selbst zu entfernen, zu deaktivieren bzw. die
darauf befindlichen Daten zu I6schen oder sie missen dies vom Verkaufer verlangen kénnen. Tech-
nisch kann dies entweder durch eine Deaktivierung nach dem sog. , Opt-in-Modell” oder , Opt-out-
Modell” erfolgen®. Aus dem IT-Grundrecht kann eine konkrete Handlungspflicht des Gesetzgebers
in die eine oder andere Richtung jedoch nicht abgeleitet werden. Als Loésungsansatz kommen vor
allem Selbstverpflichtungen der betroffenen Wirtschaftskreise in Betracht®®. Eine solche Selbstver-
pflichtung kann z.B. Mechanismen zur Sicherung von Transparenz, Datensicherheit, den Verzicht
auf heimliche Profilbildung, Datensparsamkeit sowie eine Deaktivierung gewadhrleisten. Die erfor-
derliche Transparenz kann durch 6ffentliche Hinweise (Logos auf den getaggten Produkten, Hin-
weistafeln und Leseterminals) auf den Einsatz und die Funktionsweise von RFID-Technologie sowie

Uber Art und Verwendungszweck der auf den Chips gespeicherten Daten erfolgen.

53 BReg (Fn. 19), 4.

54 Bei ersterem werden die Chip-Daten beim Bezahlvorgang automatisch geléscht. Dadurch verliert der Verbraucher insbes. die Moglichkeit,

zusatzliche, tag-gebundene Dienstleistungen wie z.B. eine Garantieabwicklung tber RFID in Anspruch zu nehmen. Méchte er sich diese
Maglichkeit erhalten, muss er der Deaktivierung ausdrucklich widersprechen. Bei letzterem wird die Deaktivierung nicht automatisch
vorgenommen, sondern nur dann, wenn der Kunde dies ausdrticklich wiinscht. Hier besteht die Gefahr, dass Verbraucher es aus Zeitnot
oder mangelndem Problembewusstsein unterlassen, die Deaktivierung zu verlangen.

55 Hierzu auch BReg (Fn. 19), 13.
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