Wabhlprifsteine
Teil 1ll: Datenschutz

Im August 2009 hat das Informationsforum RFID anl&sslich der bevorstehenden Bundes-
tagswahl Wahlprufsteine an alle Bundestagsfraktionen versand. Die Fragen teilten sich in
vier thematische Schwerpunkte: Mittelstand, Forschung, Datenschutz und Regulierungsrah-
men. Anbei finden Sie die Fragen und Antworten zum Thema Datenschutz.

DATENSCHUTZRECHT

Technische Innovationen unterstiitzen Menschen dabei, ihren Alltag einfacher, effizienter
und sicherer zu gestalten. Das gilt auch fir die Radiofrequenz-ldentifikation. Die Technologie
ermoglicht es, Objekte mit Daten in einem EDV-System zu verknupfen. Informationen — etwa
zu Produkten — lassen sich automatisch erfassen. Dies erdffnet ein breites Spektrum neuer
Anwendungen. Aus diesem Grund sind Datensicherheit und der Schutz der informationellen
Selbstbestimmung wichtige Themen im Zusammenhang mit der Einfihrung der Technologie.

Das Informationsforum RFID vertritt die Meinung, dass das aktuelle Datenschutzrecht den
Einsatz von RFID abdeckt.

Teilen Sie diese Auffassung? Bedarf es weiterer Regelungen wie beispielsweise einer
Selbstregulierung der Wirtschaft?

CD u Verantwortungsvoll eingesetzt versprechen RFID-Systeme grof3e Vorteile fir

den Verbraucher, z. B. bei der Rickverfolgbarkeit von Produkten und bei der Kontrolle von
Frische- und Kuhlketten. Im Endkundenbereich wirft RFID allerdings datenschutzrechtliche
Fragen auf, wie die Mdglichkeit der Personenbeziehbarkeit, der Verknupfung mit personli-
chen Daten und des Auslesens der Daten durch Dritte. Die damit verbundenen Sorgen dir-
fen wir nicht aul3er Acht lassen. Dies liegt auch im Interesse der Wirtschaft, denn fir den
Einsatz von RFID im Endkundenbereich bedarf es der Akzeptanz und eines gesellschaftli-
chen Konsenses.
Die CDU hat im gemeinsamen Regierungsprogramm mit der CSU zugesagt, bei der Einfuh-
rung von RFID den Datenschutz zu gewéhrleisten. Die Rahmenbedingungen missen Trans-
parenz, Datensicherheit, den Verzicht auf heimliche Profilbildung und Datensparsamkeit ge-
wahrleisten. Die Kennzeichnung zur Verbraucherinformation und Deaktivierungsmog-
lichkeiten von RFID-Chips halten wir fir besonders wichtig. Parallel zur Einflihrung von RFID
in verbrauchernahen Bereichen werden wir die Notwendigkeit von gesonderten Datenschutz-
regelungen und deren Ausgestaltung intensiv prifen. Die Empfehlungen der EU-Kommission
sind dafiir eine gute Grundlage. Inwieweit der Datenschutz tber die Wirtschaft sichergestellt
werden kann, hangt davon ab, ob rechtzeitig verbindliche Selbstregulierungen und Selbst-
verpflichtungen geschaffen und tber Sanktionsmechanismen auch wirksam ausgestaltet
werden.

5 Das Bundesdatenschutzgesetz erfasst die auf der RFID-Technologie beruhende Er-
hebung, Verarbeitung und Nutzung personenbezogener Daten. Viele Anwendungs-
bereiche des RFID betreffen allerdings von vornherein keine personenbezogenen Daten. Sie
sind datenschutzrechtlich nicht bedeutsam. Die Schwierigkeit liegt darin, dass verschiedene
Anwendungen zwar keinen unmittelbaren Personenbezug herstellen, ein solcher aber unter
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Umstanden spater und vom Betroffenen unbemerkt hergestellt werden kann. Das Potenzial
dieser Félle fuhrt in eine rechtliche Grauzone.

Der Bundesbeauftragte fiir den Datenschutz fordert in seinem 22. Tatigkeitsbericht,
gesetzliche Regelungen in Angriff zu nehmen, weil eine wirksame Selbstverpflichtung der
Wirtschaft bislang nicht vorliegt. Eine wirksame Selbstverpflichtung wére wiinschenswert, um
im Zuge einer zunehmenden Anwendung der RFID-Technik im Endkunden- und
Verbraucherbereich mdglichem Missbrauch vorzubeugen und so gesetzgeberischen
Handlungsbedarf zu ertbrigen.

FDP RFID-Systeme werden nur dann erfolgreich sein, wenn sie bei den Verbraucherinnen

und Verbrauchern auf breite Akzeptanz stof3en. Das wird ohne ein angemessenes
Datenschutzniveau nicht gelingen. Selbst wenn das aktuelle Datenschutzrecht den Einsatz
von RFID-Chips im Wesentlichen abdecken sollte, was umstritten ist — eine Antwort auf alle
damit in Zusammenhang stehenden Fragen gibt es jedoch nicht. Die FDP hat deshalb fur
eine Selbstverpflichtung der Wirtschaft geworben. Diese erscheint uns unverandert sinnvoller
als eine Regelung durch den Gesetzgeber, zumal diese schnell zu einer Uberfrachtung des
Bundesdatenschutzgesetzes fuhren konnte, da diese zundchst einmal technikneutral
ausgestaltet ist. Eine solche Selbstverpflichtung kdnnte ein wichtiges Signal an die
Verbraucherinnen und Verbraucher sein, dass die Wirtschaft es mit dem Recht auf
informationelle Selbstbestimmung bei der Anwendung der neuen Technologie ernst nimmt.
Dies wére eine vertrauensbildende MaRnahme, die dazu beitragen wirde, das Potenzial der
RFID- Technologie bestmoglich zu entfalten.

DIE LINKE

I ® Die Zunahme des digitalen Datenverkehrs in allen Lebensbereichen fordert
Verbraucherinnen und Verbrauchern immer mehr in der Auseinandersetzung mit Nutzen und
Problemen der Datenweitergabe und — speicherung ab. Bereits jetzt sind aber viele Men-
schen davon uberfordert. Denn wie viel Prozent der Bevdlkerung wissen schon, wo und wie
ihre Daten gebundelt und vernetzt werden (kdnnen)? Die Anforderungen an die Verbraucher,
sich mit Informationen Gber Produktbestandteile, -techniken und die eigenen Schutzmdglich-
keiten zu versorgen, nehmen stets zu. Gut informiert eine Entscheidung zu treffen, stof3t da-
her schnell auf zeitliche aber auch auf Bildungsgrenzen.

Auch im Rahmen des bisherigen Datenschutzes lassen sich nicht alle Missbrauchsgefahren
vermeiden. Die grundlegenden Richtlinien kdnnen nicht alle Einzelfalle der technisch mogli-
chen Datenverarbeitung regeln. Dies wirde die Datenschutzbeauftragten personell tiberfor-
dern und die Rechtssystematik tUberfrachten. Ein moderner, zuverlassiger und auch sozial
gerechter Datenschutz kann daher nicht alleine auf Verarbeitungsregeln personenbezogener
Daten und die Zustandigkeit durch den oder die Einzelne setzen. Fur DIE LINKE beginnt
deshalb die verantwortliche Gestaltung von Technologien auf der Ebene der Datenerhebung.
Die Erhebung und Speicherung von personenbezogenen Daten zu vermeiden oder dies nur
sparsam zu tun steht an oberster Stelle. Ergdnzend mussen Unternehmen und staatliche
Behorden verstarkt Uber die getrennte Erhebung von personenbeziehbaren Daten nachden-
ken. Bei RFID-Tags im Einzelhandel ist aus unserer Sicht die standardmafige, tberprifbare
Deaktivierung der Transponder die einzig praktikable Losung fir einen sicheren Umgang mit
den eigenen Daten. Auch darf es nicht zur Vernetzung zwischen den einzigartigen Produkt-
codes und personenbezogen Daten kommen, beispielsweise beim bargeldlosen Zahlungs-
verkehr oder der gleichzeitigen Nutzung einer Kundenkarte. Hier muss es zur getrennten Da-
tenerhebung kommen. Eine eindeutige und sichere Abwicklung beim Kauf wird die Kunden-
akzeptanz im Umgang mit RFID innerhalb von Ladengeschéften oder bei grof3en Infrastruk-
turprojekten wie OPNV oder Bibliotheken deutlich erhéhen. Wenn die Wirtschaft dies im
Rahmen von Selbstverpflichtungen leisten kann, braucht es keine gesetzliche Regelung. In
Bereichen, in welchen Verfahren der individuellen Einwilligung vorgesehen sind, setzt sich
DIE LINKE stets fur Opt-In-Verfahren ein. Die Erfahrung zeigt, dass bei Opt-Out-Verfahren
manche Unternehmen die Verbraucherinnen und Verbraucher schlecht erkennbar, nicht aus-
reichend oder irrefiihrend tber die Datenverwendung informieren.
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Daruber hinaus héalt DIE LINKE den Ansatz einer vorgreifenden Folgebegrenzung fir
Datenerhebungen fiir zukunfsweisend auch bei RFID-Anwendungen. Dazu wirden in erster
Linie Prufungen der Datenschutzkonformitdt von RFIDAnwendungen im Vorfeld ihrer
Markteinfihrung gehdren. Inzwischen hat auch die EU-Kommission hierzu einen Vorschlag
gemacht, den DIE LINKE im Grundsatz unterstitzt.

BiNDNIS 90 Die flachendeckende Nutzung von RFID-Chips, insbesondere im Warenverkehr
g ermdglicht die Erstellung detaillierter individueller Verhaltens- und Konsumprofi-
le.

Das Bundesdatenschutzgesetz findet auf Warendaten, welche sich auf einem RFID-Chip be-
finden, keine Anwendung. Dennoch haben sie durchaus datenschutzrechtliche Relevanz.
Die Chips lassen sich mit der Seriennummer schnell identifizieren und kénnen den Verbrau-
cherinnen und Verbrauchern eindeutig zugeordnet werden. Hier besteht die Gefahr von un-
bemerkten Klassifizierungen und Eingruppierungen. Diese darf es nicht geben, weshalb das
Auslesen der Chips transparent und nachvollziehbar sein muss. Zusétzlich muss eine Einwil-
ligungsklausel eingefuhrt werden, damit die Verbraucherinnen und Verbraucher selbst ent-
scheiden konnen, ob die Warendaten auf den RFID-Chips nach dem Erwerb erhalten bleiben
oder geldscht werden sollen.

EU-EMPFEHLUNG

Im Mai 2009 hat die EU-Kommission eine Empfehlung zur Umsetzung der Grundsatze der
Wahrung der Privatsphire und des Datenschutzes in RFID-gestutzten Anwendungen
veroOffentlicht. Darin stellt sie Regeln fur den Einsatz von RFID vornehmlich unter den
Gesichtspunkten Datenschutz und Transparenz auf. Danach sollen RFID-Betreiber vor dem
Einsatz neuer Anwendungen die Konsequenzen fur den Datenschutz und die Privatsphére
abschatzen sowie Informationen zu den verarbeiteten Daten, ihrem mdglichen
Personenbezug und eine Zusammenfassung der Datenschutzfolgenabschatzung
veroffentlichen. Ein einheitliches europaisches Zeichen soll auf das Vorhandensein von
Lesegeraten hinweisen. Speziell fir den Einzelhandel sieht die EU-Empfehlung vor, dass
Verbraucher durch eine europaweit einheitliche Kennzeichnung Uber die Prasenz von
Transpondern in oder auf Produkten informiert werden. Abhéngig vom Ergebnis der
Datenschutzfolgenabschéatzung sollen Einzelhandler auf3erdem Transponder an Produkten
standardma&nig oder auf Verlangen ihrer Kunden deaktivieren.

Halten sie die Empfehlungen fir zu weit gehend, fur ausreichend oder beflurworten Sie
Regelungen, die Uber die Empfehlung der Kommission hinausgehen?

CDU Siehe Antwort 1.

5 Die Empfehlung der Kommission vom 12. Mai 2009 zur Umsetzung der Grundséatze
der Wahrung der Privatsphére und des Datenschutzes in RFID-gestitzten Anwen-
dungen ist ein wichtiger Beitrag fur die weitere Entwicklung sowie Anwendung der RFID-
Technik und die weitere Diskussion. Sie setzt flexibel die richtigen datenschutzrechtlichen
Akzente.

FDP Die Frage, ob die Empfehlung der EU-Kommission zur Umsetzung der Grundsatze
der Wahrung der Privatsphére und des Datenschutzes in RFID-gestutzten Anwen-
dungen ausreichend ist, lasst sich kurz nach deren Veréffentlichung im Mai 2009 noch nicht
abschliel3end beantworten. Hinzu kommt, dass die EU-Kommission erst kirzlich die Europa-
ischen Standardisierungsorganisationen beauftragt hat, Standardisierungsliicken zu RFID-
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Anwendungen zu identifizieren und Vorschlage auszuarbeiten, wie diese auszufillen sind.
Gegenstand des Mandats ist u. a. die Identifizierung von aktuellen Datenschutz- und -
sicherheitsstandards sowie die Ausarbeitung von Konzepten fir die De- und Reaktivierung
von Tags. Erste Ergebnisse werden nicht vor Ende 2009/Anfang 2010 erwartet. Auch dies
bleibt abzuwarten.

-

D’El’NKE. DIE LINKE begruf3t die Empfehlungen der EU-Kommission zu einer verpflich-
tenden Datenschutzfolgenabschéatzung, halt allerdings die Abgabefrist von sechs Wochen
bis zur Einfihrung des betroffenen Produktes fiir zu kurz. Sowohl aus Sicht der Verbrauche-
rinnen und Verbraucher als auch der Unternehmen bietet die Frist keine Sicherheit daruber,
dass eventuell erforderliche Veranderungen rechtzeitig und kostensparend umgesetzt wer-
den konnen. Im Sinne einer vorgreifenden Folgebegrenzung fur Datenerhebungen hélt DIE
LINKE Prufungen der Datenschutzkonformitéat von RFID-Anwendungen fir unabdingbar. Mit
den Prifungen kdnnte ein Gutesiegel fur den Schutz der Privatsphére verbunden werden.
Unternehmen konnten damit fir Akzeptanz werben. Aus Sicht des 6ffentlichen Datenschut-
zes liefl3en sich bei solchen Verfahren systematisch und rechtzeitig Probleme fiir den Schutz
der Privatsphére neuer Technologien erkunden.

Ein Gutesiegel fur den Schutz der Privatsphéare wird allerdings erst breit anerkannt und ge-
nutzt werden, wenn die Standards fir die Prifverfahren von offentlicher Seite abgesichert
sind. Der TUV oder das Biosiegel sind dafiir gute Beispiele. Die bislang freiwillig erfolgende,
nicht standardisierte Kennzeichnung von Lebensmitteln nach Zucker- und Fettgehalt in
Deutschland zeigt hingegen, wie es nicht laufen sollte.

Binsin s BUNDNIS 90/DIE GRUNEN begriiRt die Anstrengungen der Europaischen
Kommission einheitliche und anwendungsbezogene Leitlinien zu erarbeiten. Fur
uns war es hier unerlasslich, dass die von den Datenschutzbehdrden und
Verbraucherschutzorganisationen erhobenen Forderungen nach Transparenz,
Kennzeichnungspflicht, Deaktivierung, Datensicherheit und Profilbildung in die Leitlinien
einbezogen werden. Dies sehen wir weitestgehend erfillt. Besonders begrufRen wir die
Einwilligungslosung bei der Deaktivierung von RFID-Chips. So sollen die RFID Chips
automatisch, kostenfrei und sofort deaktiviert werden, es sei denn der Kunde oder die
Kundin winscht es anders. Hier hat sich die auch von uns geforderte Opt-In-L6sung
durchgesetzt.

VERBRAUCHERSCHUTZ

Unter den Schlagwortern Opt-In versus Opt-Out diskutieren die Interessenvertreter seit
langem die Deaktivierung der RFID-Transponder am Point-of-Sale beim zuklnftigen Einsatz
im Einzelhandel. Verbraucherschitzer beschreiben Szenarien, in denen der unaufgeklarte
Biarger durch aktivierte Transponder Giberwacht wird. Die Wirtschaft halt diese Szenarien fur
unrealistisch und sieht bei starker Regulierung die gesamte Technologieeinfiihrung bedroht.

Konnte eine bessere Information der Verbraucher eine Ldsung sein? Fur welche
Losung werden Sie sich einsetzen?

CDU Siehe Antwort 1.

5 Auch in diesem Punkt enthalt die Empfehlung einen guten Regelungsvorschlag, der
im Grundsatz eine Deaktivierung des RFID-Chips sicher stellt, wenn keine Einwilli-
gung (,opt in“) vorliegt. Im Ubrigen bleibt Raum fiir technischen Datenschutz, etwa durch
Verschlisselungstechnik. Neben der notwendigen Transparenz ist wesentlich, dass die Ver-
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traulichkeit personenbezogener Daten gewéhrleistet wird und keine heimlichen Profile erstellt
werden kénnen.

FDP Die FDP hat sich in der Vergangenheit stets fir ein Opt-in eingesetzt und gefordert,

dass die Chips nach dem Kauf, spatestens aber mit Verlassen des Geschafts auto-
matisch dauerhaft und unwiderruflich deaktiviert werden, es sei denn, der Verbraucher
winscht ausdrucklich etwas anderes. Die Gefahr, dass hierdurch die gesamte Technologie-
einfiihrung bedroht wird, sieht die FDP so nicht. Eine bessere Information der Verbraucher
und auch Aufklarung Uber die Vorziige der RFID-Technologie wird im Gegenteil dazu beitra-
gen, die Verbraucher davon zu tberzeugen, dass es im Einzelfall sinnvoll und fur sie von
Nutzen sein kann, den Chip auch tber das Verlassen des Geschéfts hinaus aktiviert zu hal-
ten.

D’E liNKE. Siehe Antwort 1.

BUNDNIS 90 Um dem Grundrecht auf informationelle Selbstbestimmung entsprechend Gel-

20 SRUNEN tung zu verleihen, ist fiir BUNDNIS 90/DIE GRUNEN nur eine Opt-In-Lésung
moglich. Die blof3e Information gentigt nicht, um aktiv Gber seine Daten bestimmen zu kon-
nen.



